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PORTARIA IBRAM N° 1445, DE 17 DE AGOSTO DE 2022 wﬂ

Institui a Equipe de Tratamento e Resposta a Incidentes em Redes

Computacionais do Instituto Brasileiro de Museus - Etir/lbram.

O PRESIDENTE DO INSTITUTO BRASILEIRO DE MUSEUS, no uso das atribuicoes que lhe
confere o inciso IV do art. 20 do Anexo | do Decreto n® 6.845, de 7 de maio de 2009, e em
cumprimento ao disposto no inciso IV do art. 15 da Instrugao Normativa n° 1, de 27 de maio
de 2020, na Portaria GSI n° 57, de 23 de agosto de 2010, na Portaria GSI n°® 38, de 14 de
agosto de 2009, e considerando o disposto na Resolucao Normativa Ibram n° 4, de 28 de
julho de 2021, no Decreto n® 10.139, de 28 de hovembro de 2019, na Portaria GSI/PR n° 93,
de 26 de setembro de 2019, na Lei n° 13.709, de 14 de agosto de 2018, resolve:

Art. 1° Instituir e implementar, na forma do Anexo a esta Portaria, a Equipe de Tratamento e
Resposta a Incidentes Cibernéticos do Instituto Brasileiro de Museus (ETIR Ibram), em
consonancia com a Portaria n°® 38, de 14 de agosto de 2009 do Ministro de Estado Chefe do

Gabinete de Seguranca Institucional da Presidéncia da Republica, na condicao de Secretario-
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/INO1/DSIC/GSIPR, que disciplina a criacao de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais nos orgaos e entidades da Administracao Publica
Federal, aprovada pelo Diretor do Departamento de Seguranca da Informacao e

Comunicacgoes, bem como com a Resolucao Normativa lbram n° 4, de 28 de julho de 2021,

que regulamenta a Politica de Seguranca da Informacao (POSIN), no ambito do Instituto

Brasileiro de Museus.

Art. 2° Esta Portaria entra em vigor em 1° de setembro de 2022.
PEDRO MACHADO MASTROBUONO

Brasilia, 17 de agosto de 2022

Este texto nao substitui o publicado no Boletim de Servico Eletronico em 17 de agosto de

2022 (clique aqui).
ANEXO |

EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES COMPUTACIONAIS DO
INSTITUTO BRASILEIRO DE MUSEUS - ETIR/IBRAM

> 4
CAPITULO |
DISPOSICOES GERAIS
Secao |

Do Escopo

Art. 1° Fica instituida a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do Instituto Brasileiro de Museus - Etir/Ibram, cuja missao e facilitar,
coordenar e executar as atividades de tratamento e resposta a incidentes em redes
computacionais no ambiente do Instituto Brasileiro de Museus e suas unidades vinculadas,
de modo a promover a seguranca dos dados, das informacdes e da infraestrutura

tecnologica da Autarquia.
Art. 2° Sao objetivos da Etir/lbram:
| - monitorar as redes computacionais;

:'ONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4 MAPA DO SITE ¢


https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=17/08/2009&jornal=1&pagina=8&totalArquivos=108
https://www.gov.br/museus/pt-br/assuntos/legislacao-e-normas/outros-instrumentos-normativo/resolucao-normativa-ibram-no-4-de-28-de-julho-de-2021
https://www.gov.br/museus/pt-br/assuntos/legislacao-e-normas/portarias/uploads/portaria-ibram-n1445-de-17-de-agosto-de-2022-bse
https://www.gov.br/

Il - tratar incidentes de seguranca da informacao;
IV - identificar vulnerabilidades e artefatos maliciosos;
V - recuperar sistemas de informacgao; e

VI - promover a cooperacao com outras equipes, bem como participar de foruns e redes

nacionais e internacionais relativos a Seguranca da Informacao e Comunicacoes.
Secao ll
Do Publico-alvo e Modelo de Implementacao

Art. 3° O publico-alvo da Etir/Ibram sao todos os usuarios dos servicos de Tecnologia da

Informacao e Comunicagao - TIC.
Art. 4° A equipe devera seguir as seguintes diretrizes:

| - ndo existira um grupo dedicado exclusivamente as funcdes de tratamento e resposta a

incidentes de rede;

Il - a equipe desempenhara as atividades relacionadas ao tratamento e resposta a incide

em redes computacionais;

[l - as funcdes e servicos de tratamento de incidente deverao ser realizadas por servidores

do orgao;
IV - a equipe desempenhara suas atividades, via de regra, de forma reativa; e

V - 0 Agente Responsavel pela Etir/lbram atribuira, sempre que

necessario, responsabilidades para que os seus membros exercam atividades proativas.
Secao lll
Da Subordinacao

Art. 5° A Etir/Ibram é subordinada ao Departamento de Planejamento e Gestao Interna

do Ibram.
Secao IV
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Art. 6° Cabera aos membros titulares da Etir/lbram e, na auséncia desses aos respectivos
suplentes, prevenir, detectar, tratar e responder aos incidentes de seguranca da informacao,
de forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade

e a autenticidade das informacdes custodiadas e de propriedade do Ibram, de modo a

preservar os seus ativos e sua imagem institucional.

Art. 7° O Agente Responsavel pela Etir/Ibram é o Gestor de Seguranca da Informacao e, em

Sua auséncia, o seu suplente.

Paragrafo Unico: O Agente Responsavel devera ser um servidor publico ocupante de cargo
efetivo ou militar de carreira de 6rgao ou entidade da Administracao Publica Federal, direta

ou indireta incumbido de chefiar e gerenciar a Etir/Ibram em redes computacionais.

Art. 8° A participacao na Etir/lbram sera considerada prestacao de servico publico relevante

e Nao ensejara remuneracao adicional aquela recebida pelo agente publico.
SecaoV
Do Funcionamento

Art. 9° Cabera ao agente responsavel acionar, via e-mail, 0s membros da Etir/lbram sem
que observar indicios de incidentes de seguranca da informagcao acometendo ativos do

[bram.

Art. 10. Caso o agente responsavel verifique a ocorréncia de incidente que comprometa a
imagem do Ibram, € seu dever convocar uma reuniao extraordinaria com os membros da

ETIR Ibram, assim que detectado o incidente.
Art. 11. A Etir/Ibram reunir-se-a, por convocacao do seu Coordenador:
| - ordinariamente, trimestralmente; e

Il - extraordinariamente, sempre que necessario, por convocacao do seu Coordenador ou da

maioria dos seus membros.
Paragrafo unico. O quorum deliberativo sera de metade mais um dos seus membros.

Secao VI
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Art. 12. A ETIR Ibram € composta de 8 (oito) membros titulares e 8 (oito) suplentes

representantes das seguintes funcoes:

| - Diretor(a) do Departamento de Planejamento e Gestao Interng;

Il - Diretor(a) do Departamento de Difusao, Fomento e Economia dos Museus;

lIl - Diretor(a) do Departamento de Processos Museais;

IV - Coordenador(a) da Coordenacao Geral de Sistemas de Informacdes Museais;
V - Assessor(a) do Nucleo de Relacoes Institucionais;

VI - Gestor(a) da Seguranca da Informacao;

VIl - Coordenador(a) da CTINF/DPGI/Ibram; e

VIII - Encarregado(a) pela Lei Geral de Protecao de Dados Pessoais.

§1° O membro suplente somente exercera suas fungoes na Etir/Ibram na auséncia do

titular.

> 4

§ 2° A Etir/Ibram podera ser estendida com a inclusao dos seguintes membros:
representantes legais de areas especificas da organizacao, advogados, estatisticos, recursos
humanos, relacoes publicas, gestao de riscos, controle interno e grupo de investigacao, ou

outro que a organizacao entenda ser adequado.

§ 3° A Etir/lbram podera ser estendida caso a complexidade dos incidentes de seguranca
da informacao exija conhecimentos e capacidades técnicas além das disponiveis

pela Etir/lbram.

§ 4° A coordenacao da Etir/lbram sera exercida pelo Diretor do DPGI, com apoio

administrativo prestado pelo gabinete do DPGI.
§ 5° Os integrantes da Etir/Ibram serao designados em ato do Presidente do Ibram.

§ 6° As reunides deliberativas, cujos membros estejam em entes federativos diversos, serao

realizadas por videoconferéncia.

Secao VI
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Art. 13. A Etir/Ibram podera trabalhar em acordo com outros setores da instituicao no
processo de tomada de decisao sobre as medidas que serao adotadas em caso de incidente

de seguranca da informacao.

Art. 14. A Etir/Ibram prestara os seguintes servicos:

| - tratamento de incidentes de seguranca em redes computacionais;
Il - emissao de alertas e adverténcias;

Il - tratamento de vulnerabilidades; e

IV - criacao e disseminacao de praticas para uso seguro das Tecnologias de Informacao e

Comunicacgao.
CAPITULO I
DISPOSICOES FINAIS

Art. 15. Os assuntos considerados relevantes pela Etir/lbram serao levados ao Comité Gestor
de Seguranca da Informacao e Comunicacao - CGSIC visando, principalmente, a preven

de novos incidentes de seguranca.

Art. 16. Os casos omissos serao resolvidos pelo Gestor de Seguranca da Informacgao, em

observancia a Politica de Seguranca da Informagao do Ibram, em vigor.
Art. 17. A Etir/lbram tera um Regimento Interno aprovado pelo Presidente do lbram.

Brasilia - DF, XX de XXXX de 2022.
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